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Аннотация. Актуальность и цели. Исследованы пути решения проблемы устранения возможной 

противоречивости мнений разных экспертов при оценке рейтинга сравниваемых по параметрам надежности 
и качества сложных систем. Данная проблема возникает в силу того, что выбор интегрального показателя и 
установление интегрального критерия оценки сложных систем, учитывающих значения параметров надеж-
ности и качества, могут быть отличными у разных экспертов. При этом теоретически возможна ситуация, 
когда голоса экспертов «за» и «против» делятся ровно пополам и тогда принимаемое решение по формиро-
ванию рейтинга сложных систем будет неустойчивым. Материалы и методы. Обоснована целесообраз-
ность сравнения нескольких лидеров рейтинга сравниваемых сложных систем не между собой, а со средне-
статистической системой рассматриваемого множества сложных систем. При этом возникающий эффект 
смазывания различия между лидерами рейтинга устраняется методом обучения нейросети (с большим чис-
лом нейронов) разделению сравниваемых лидеров, а затем контроля расстояний Хэмминга и/или разности 
энтропии между лидерами по отношению к расстояниям до среднестатистической системы. Результаты. 
Применение предлагаемого энтропийно-нейросетевого метода позволяет объективно определить первого 
лидера рейтинга по максимальному скачку энтропии кодовых откликов до второго лидера по порядку. Вы-
воды. Предлагается новый метод устранения возможной противоречивости мнений разных экспертов, поз-
воляющий получить объективный результат по формированию рейтинга сложных систем, построенный на 
полностью автоматическом обучении нейросетей и автоматическом классифицировании нейросетями всех 
сравниваемых сложных систем.  
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Abstract. Background. The paper investigates ways to solve the problem of eliminating the possible incon-

sistency of opinions of different experts when evaluating the rating of complex systems compared in terms of reliabil-
ity and quality parameters. This problem arises due to the fact that the choice of an integral indicator and the estab-
lishment of an integral criterion for evaluating complex systems that take into account the values of reliability and 
quality parameters may be different for different experts. At the same time, a situation is theoretically possible when 
the votes of experts "for" and "against" are divided exactly in half and then the decision to form a rating of complex 
systems will be unstable. Materials and methods. The expediency of comparing several leaders of the rating of the 
compared complex systems is justified, not among themselves, but with the average system of the considered set of 
complex systems. At the same time, the resulting effect of blurring the difference between the leaders of the rating is 
eliminated by training a neural network (with a large number of neurons) to separate the compared leaders, and then 
controlling the Hamming distances and/or the entropy difference between the leaders in relation to the distances to the 
average system. Results. The application of the proposed entropy-neural network method allows us to objectively de-
termine the first leader of the rating by the maximum jump in the entropy of code responses to the second leader in or-
der. Conclusions. A new method is proposed to eliminate the possible inconsistency of opinions of different experts, 
which allows to obtain an objective result on the formation of a rating of complex systems, based on fully automatic 
training of neural networks and automatic classification by neural networks of all compared complex systems. 
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Введение 

Экспертные оценки – это очень эффективный инструмент для предсказаний будущего и для 
принятия решений в настоящем. Люди-эксперты способны решать задачи огромной размерности.  
У современного человека обнаружены естественные нейроны с 10 000 входов [1]. Это означает,  
что теоретически эксперт-человек может решать 10 000-мерные задачи – f(x1, х2, …, х10000) практиче-
ски в реальном времени, при этом мозг человека потребляет от 30 до 50 Вт. Причем известно, что 
современные компьютеры легко решают одномерные задачи f(x) в режиме микропотребления.  
Для двухмерных задач f(x1, х2) нужен графический ускоритель, потребляющий как минимум не-
сколько Ватт. Для решения трехмерных задач f(x1, х2, х3) нужна графическая станция, потребляющая 
сотни Ватт при решении задач в реальном времени. В этом аспекте ресурсы естественного интел-
лекта, в том числе в экспертной деятельности, огромны, но не полностью реализованы. Поэтому за 
помощью прибегают к искусственным нейронным сетям. 

Следует отметить, что на практике иногда разные эксперты (полагаем, что это квалифициро-
ванные специалисты в определенной области) при оценке рейтинга сложных систем из некоторого 
рассматриваемого множества высказывают противоречивые мнения. При этом число учитываемых 
экспертами параметров сравниваемых систем может быть различным. Один эксперт учитывает де-
сятки параметров надежности и качества, а другой эксперт, обладая большим опытом, учитывает 
сотни параметров. Кроме того, сами параметры могут не совпадать, даже если найти двух экспертов, 
учитывающих одинаковое число параметров. Для одного эксперта важным является одно, для дру-
гого – совсем иное. Поэтому выбор интегрального показателя и установление интегрального крите-
рия оценки сложных систем, учитывающих значения параметров надежности и качества, могут быть 
отличными у разных экспертов. 

Давно известен способ устранения противоречий экспертных оценок путем увеличения числа 
экспертов и принятия окончательного решения по большинству голосов. Этот способ доведен до 
технического предела, например, при выборе главы государства. Тогда каждый гражданин стано-
вится экспертом и отдает свой голос одному из претендентов или никому. При этом теоретически 
возможна ситуация, когда голоса «за» и «против» делятся ровно пополам, и в силу этого принимае-
мое решение будет неустойчивым. 
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Классическая математическая статистика легко справляется с задачей вычислений математи-
ческих ожиданий, стандартных отклонений, коэффициентов корреляции на выборках, состоящих из 
20 и более примеров реализации того или иного параметра оценки сложной системы. Однако, при-
меняя классические методы многомерного статистического анализа [2], можно успешно решать до-
статочно широкий круг только задач ограниченной размерности. Основной причиной, сдерживаю-
щей рост размерности решаемых задач, является низкая устойчивость вычислений линейной 
алгебры. При попытках использовать вычисления с обращением линейных матриц высокой размер-
ности быстро накапливаются ошибки, возникает эффект так называемого «проклятия размерности».  

Для исключения этого негативного эффекта в качестве гипотезы будем рассматривать нейронные 
сети как реализацию некоторых нелинейных алгебр нейросетевых функционалов, решения которых об-
ладают более высокой устойчивостью по сравнению с классическими решениями линейной алгебры [2]. 
Сегодня активно используются глубокие (многослойные) сети искусственных нейронов [3, 4] для распо-
знавания лиц и широкие (однослойные) сети нейронов с большим числом выходов1.  

Подтвердить гипотезу роста устойчивости нейросетевых вычислений удается на примере ре-
шения обратной задачи нейросетевой биометрии, когда, используя базу из 10 000 образов «Чужой», 
удается извлекать знания из таблиц весовых коэффициентов 256 нейронов, совместно обрабатыва-
ющих 416 биометрических параметров [5, 6]. Для примера можно отметить, что уже при обращении 
линейных матриц 16×16, построенных на реальных биометрических данных, их число обусловлен-
ности уже становится неприемлемо большим. Получается, что вычисления с обращением огромных 
матриц нейросетевых функционалов 256×416 технически выполнимы, а вычисления с обращением 
относительно небольших линейных матриц 16×16 выполнить нельзя. Это связано с особенностью 
нелинейной деформации, выполняемой многомерными нейросетевыми функционалами при обра-
ботке «сырых» входных данных нейросети. То, что технически невозможно выполнять в линейных 
многомерных пространствах, вполне выполнимо в нелинейных многомерных пространствах 
нейросетевых функционалов. Преимуществом нейронных сетей является то, что они во время обу-
чения нелинейно деформируют многомерные пространства входных «сырых» данных, многократно 
повышая устойчивость вычислений.  

Следовательно, научный и практический интерес представляет применение положительного 
опыта отечественной нейросетевой биометрии [7, 8] для решения задачи устранения возможной 
противоречивости мнений разных экспертов при оценке рейтинга сложных систем из некоторого 
рассматриваемого экспертами множества по параметрам надежности и качества. Поэтому в данной 
статье предлагается метод повышения устойчивости вычислений и устранения возможной противо-
речивости оценок разных экспертов за счет привлечения стандартизованного алгоритма автомати-
ческого обучения больших сетей искусственных нейронов2.  

Устойчивая взаимная сортировка сетями искусственных нейронов многомерных образов  

Быстрое обучение нейронных сетей алгоритмом ГОСТ Р 52633.5 на малых выборках в 20 приме-
ров образа «Свой» выполняется в силу того, что полностью исключены итерации. Все весовые ко-
эффициенты нейронов вычисляются, исходя из знания математического ожидания биометрических 
параметров и их стандартного отклонения. Как результат – время обучения нейросети на 20 приме-
рах образа «Свой» составляет десятые доли секунды.  

Тестирование качества работы сети из 256 искусственных нейронов также может быть выпол-
нено быстро и на малых выборках из 20 примеров алгоритмом ГОСТ Р 52633.33. Такая возможность 
появляется, если отказаться от статистического анализа большого числа в 2256 возможных кодовых 
состояний [9, 10]. Для этой цели предлагается вычислять расстояния Хэмминга между кодом-
откликом нейросети образа «Чужой» и кодом-откликом нейросети образа «Свой»:  

                                                      
1 ГОСТ Р 52633.0-2006. Защита информации. Техника защиты информации. Требования к средствам 

высоконадежной биометрической аутентификации ; ГОСТ Р 52633.5-2011. Защита информации. Техника за-
щиты информации. Автоматическое обучение нейросетевых преобразователей биометрия-код доступа ; 
ГОСТ Р 52633.3-2011. Защита информации. Техника защиты информации. Тестирование стойкости средств 
высоконадежной биометрической защиты к атакам подбора. 

2 ГОСТ Р 52633.5-2011. Защита информации. Техника защиты информации. Автоматическое обучение 
нейросетевых преобразователей биометрия-код доступа. 

3 ГОСТ Р 52633.3-2011. Защита информации. Техника защиты информации. Тестирование стойкости 
средств высоконадежной биометрической защиты к атакам подбора. 



RELIABILITY AND QUALITY OF COMPLEX SYSTEMS. 2021;(4) 

59 

256

1
" " (" ") (" "),i i

i
h с х

=

= ⊕   (1) 

где " "iс  – состояние i-го разряда кода образа «Свой»; " "iх  – состояние i-го разряда кода образа 
«Чужой»; ⊕ – операция сложения по модулю два.  

Результаты вычислений p(h) – плотности распределения вероятности появления расстояний 
Хэмминга при воздействии на нейросеть разными образами отражены на рис. 1.  

Из-за суммирования 256 случайных величин при вычислении расстояний Хэмминга по фор-
муле (1) происходит нормализация их распределений. При этом чем ближе математическое ожида-
ние расстояний Хэмминга к нулю Е(«h»)→0, тем ближе образ «Чужой» к образу «Свой». Еще одним 
интересным эффектом является уменьшение энтропии кодов-откликов на образ «Чужой». Без осо-
бых проблем удается оценить энтропию каждого образа «Чужой» по отношению к нейросети, обу-
ченной ранее узнавать образ «Свой». Возникает эффект энтропийной самоклассификации образов 
«Чужой» относительно нейросети «Свой». На рис. 2 приведен пример распределения значений эн-
тропий 10 000 образов «Чужой» при подаче их на нейросеть, обученную распознавать единственный 
образ «Свой» (на вертикальной оси отложены значения 256 энтропии кодовых откликов каждого из 
образов «Чужой», H(«x1, x2, …, x256»)). 

 

 
Рис. 1. Эффект взаимной сортировки образов в пространстве расстояний Хэмминга 

 

 
Рис. 2. Значение энтропий 10 000 образов «Чужой», упорядоченных по значению  

их энтропии и расстоянию Хэмминга между их центрами кодов-откликов 
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Наблюдается условная «палатка» распределения значений энтропий разных образов «Чужой». 
Неожиданным является то, что максимальной энтропией всегда обладают образы среднестатистиче-
ских «Чужих». При этом минимальной энтропией в 4 бита будут обладать наиболее близкие образы 
«Чужой» к образу «Свой» (см. окружность в левой части рисунка) и очень далекие образы  
(см. окружность в правой части рисунка). Дело в том, что широкие нейросети, обученные по 
ГОСТ Р 52633.51, обладают симметрией. Минимальной, практически нулевой энтропией обладают 
не только примеры образа «Свой», но и примеры инверсного образа «Свой», с инверсными пара-
метрами и инверсными кодовыми откликами.  

Отметим, что классические эконометрические модели линейной алгебры [2] не могут кор-
ректно учитывать большое число параметров сравнения. Проблема состоит в том, что анализируе-
мые переменные оказываются сильно зависимыми. Появление даже одной пары сильно коррелиро-
ванных параметров во входных данных делает невозможным обращение матриц линейной алгебры 
(их определитель оказывается близок к нулю). В этом случае приходится понижать размерность за-
дачи, выделяя наиболее информативные параметры. Фактически приходится жертвовать размерно-
стью задачи ради повышения ее устойчивости.  

Предположим, что эксперты провели оценку рейтинга сложных систем из некоторого множе-
ства, а также определили систему № 1 и систему № 2 как двух лидеров по наилучшим значениям 
параметров надежности и качества. Для проверки этой гипотезы (подтверждения того, что система 
№ 1 возглавляет рейтинг, а следующим в рейтинге является система № 2) следует построить 
нейросетевой классификатор, отделяющий систему № 1 (образ «Свой») от других систем из рас-
сматриваемого экспертами множества систем, в том числе с высокими значениями параметров 
надежности и качества. Из рис. 2 видно подтверждение гипотезы о том, что образ «Свой» (система 
№ 1) отличается от ближайшего лидера рейтинга – образа «Чужой-0» (системы № 2) на 4 бита по шкале 
энтропии и от следующей системы в рейтинге – образа «Чужой-1000» (системы № 3) на 4,1 бита.  

Преимущество приведенной на рис. 2 «палатки» энтропийно-нейросетевого представления 
данных состоит в том, что можно повторить вычисления, обучив нейросетевой классификатор на 
выделение образа следующей в рейтинге системы (например, системы № 2). Если какой-либо из 
этих образов обеспечит больший скачок энтропии, то гипотеза о лидерстве системы № 1 должна быть 
отклонена, так как сложная система с самыми высокими показателями надежности и качества должна 
давать максимальный скачок энтропии кодовых откликов до ближайшего лидера второго по порядку, 
т.е. рейтинг возглавляет система № 1, когда энтропия кодовых откликов образа системы № 2 является 
самой минимальной (в сравнении с образами других систем) по отношению к системе № 1. 

При использовании сетей искусственных нейронов с большим числом выходов, обучаемых по 
ГОСТ Р 52633.52, проблема от использования сильно коррелированных данных не возникает. Более 
того, например, в Омском государственном техническом университете разрабатываются сети корре-
ляционных нейронов Байеса [11, 12], разделительная способность которых увеличивается с ростом 
корреляционной связанности их входных данных. Получается, что сильная корреляция между вход-
ными данными уже не является причиной, по которой приходится отбрасывать реальные входные 
данные, т.е. появляется возможность увеличивать размерность эконометрических моделей.  

Как результат можно увеличить входную размерность решаемой эконометрической задачи, 
расширяя список учитываемых параметров. При этом рост входной и выходной размерности широ-
ких нейронных сетей всегда приводит к росту их разделяющей способности. Исчезает «проклятие 
размерности» линейных эконометрических моделей. Становится выгодным применять разнотипные 
нелинейные пространства, в которых искусственные нейроны выполняют обогащение (суммирова-
ние) относительно «бедных» входных данных. Проведенные в этом направлении исследования по-
казали, что каждому из примерно 200 известных критериев проверки статистических гипотез [13] 
может быть поставлен в соответствие эквивалентный искусственный нейрон [14–16].  

Еще одним важным технологическим приемом повышения числа выходов у нейросети явля-
ется переход от применения искусственных нейронов с выходным одноуровневым квантователем к 
использованию многоуровневых квантователей [17, 18]. Последнее приводит к увеличению длины 
выходного кода нейросети в несколько раз.  

                                                      
1 ГОСТ Р 52633.5-2011. Защита информации. Техника защиты информации. Автоматическое обучение 

нейросетевых преобразователей биометрия-код доступа. 
2 ГОСТ Р 52633.5-2011. Защита информации. Техника защиты информации. Автоматическое обучение 

нейросетевых преобразователей биометрия-код доступа. 
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Все перечисленные выше технические приемы хорошо отработаны в нейросетевой биометрии 
и позволяют существенно увеличить разрешающую способность нейросетевого энтропийного клас-
сификатора [19, 20].  

Заключение 

Рост размерности задачи автоматического обучения нейронных сетей по ГОСТ 52633.5 всегда 
приводит к росту разрешающей способности нейросетевых наблюдателей. Высокая разрешающая 
способность нейросетей с большим числом искусственных нейронов позволяет легко разделять ли-
деров рейтинга сложных систем по показателям надежности и качества. Для этого достаточно кон-
тролировать расстояния Хэмминга и/или разность энтропии между системами-лидерами по отноше-
нию к расстояниям до среднестатистической системы рассматриваемого множества. Первого лидера 
будет выделять максимальный скачок энтропии кодовых откликов до лидера второго по порядку 
рейтинга. 

Таким образом, если воспользоваться предлагаемым энтропийно-нейросетевым методом, то 
получим более объективный результат, построенный на полностью автоматическом обучении 
нейросетей и полностью автоматическом классифицировании нейросетями всех систем оценки. 
Естественно, что подобные вычисления целесообразно делать, когда голосование экспертов дает 
почти баланс голосов «за» и «против». Если подавляющее большинство экспертов дает одинаковые 
оценки, то скорее всего нейросетевая классификация подтвердит их результат. 

Субъективная составляющая мнений отдельных экспертов полностью устраняется, если от 
них требуется выбирать не лидеров, а среднестатистическую систему среди множества сложных си-
стем, оцениваемых экспертами по параметрам надежности и качества. Это еще одна важная особен-
ность предлагаемого нового метода для обнаружения субъективных (ангажированных) экспертов. 
Если результаты применения предложенных в статье процедур противоречат результатам голосова-
ния экспертов, то можно с уверенностью констатировать, что некоторые эксперты не являются объ-
ективными. Их можно установить, меняя частично состав экспертов. 
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